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基于自动选择编码及动态选词策略的文本隐写方法 
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摘  要：针对文本编码方式不灵活以及候选词增加导致生成的隐写文本质量较低的问题，提出了一种基于自动选

择编码及动态选词策略的文本隐写方法。所提方法基于 Transformer 的神经机器翻译模型生成隐写译文。在生成

隐写译文的过程中，采用定长编码和哈夫曼编码建立候选词与码字之间的映射关系，通过计算隐写词元与正常词

元的概率差异百分比，实现基于概率差异阈值的动态选词。最后，比较生成的 2 种隐写译文 Sacrebleu 的大小，

实现编码方式的自动选择。实验结果表明，所提方法能够生成流畅度高、可读性强的隐写译文。当隐藏容量为

11.19%时，隐写译文的 Sacrebleu 达到 10.53。 
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Abstract: A text steganography method based on automatic selection coding and dynamic word selection strategy was 

proposed for the inflexible text coding method and candidate word increasing number leading to the low quality of gener-

ated steganographic text. Steganographic translations was generated based on Transformer’s neural machine translation 

model. In generating steganographic translations, fixed-length coding and Huffman coding were used to establish the 

mapping relationship between candidate words and codewords, and dynamic word selection based on the probability dif-

ference threshold was achieved by calculating the probability difference percentage between steganographic words and 

normal words. Finally, the size of the two generated steganographic translations Sacrebleu was compared to realize the 

automatic selection of coding mode. The experimental results show that the proposed method can generate steganograph-

ic translations with high fluency and readability. When the embedding rate is 11.19%, the Sacrebleu of the steganographic 

translation reaches 10.53. 
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0  引言 

大数据时代下的信息安全已成为当今社会的研

究热点之一。信息隐藏（也称为隐写术）作为信息安

全领域的关键技术能够将秘密信息嵌入公开载体中。

图像[1-2]、视频[3-4]、音频[5-6]、文本[7-8]等数字多媒体信

号是信息隐藏的常用载体。其中，文本是人们日常生

活使用最广泛的传输媒介，为信息隐藏架起一座特殊

的“隐蔽桥梁”。文本的低冗余性和高度信息编码特

性使文本隐写方法具有重大的研究价值和现实意义。 
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文本隐写方法主要分为基于修改式和基于生成

式两大类。第一类方法通过修改载体文本的格式或

内容来实现信息隐藏[9-12]。例如，改变文本间距[9]、

更改字符属性[10]、同义词替换[11]、句法转换[12]等。

这类方法最大的缺陷在于安全性低，易被隐写分析

手段检出。第二类方法则不需要事先准备载体文本，

而是在秘密信息的控制下，通过使用生成算法自动

生成隐写文本[7-8,13-20]，算法不同，生成的文本内容

也不同。该方法具有更强的抗隐写分析能力和更高

的隐藏容量（ER, embedding rate），成为近年来文本

隐写领域的前沿方向。 

目前，基于生成式文本隐写方法的实现过程可

归纳如下。首先，使用大规模语料库训练文本生成

模型，使其能够很好地捕获自然语言的统计分布特

征；其次，根据语言模型及构建规则确定每一时刻

的候选词并计算相应的条件概率；之后，采用不同

的编码方式对条件概率进行编码，以确定候选词与

码字之间的映射关系；最后，根据秘密信息比特流

确定每一时刻的输出，在文本生成的过程中实现信

息隐藏。虽然这种方法具有较高的隐藏容量，但也

存在以下问题。第一，目前主流的隐写模型大多采

用循环神经网络（RNN, recurrent neural network）

或长短时记忆（LSTM, long short-term memory）网

络，生成的隐写文本长度有限并缺乏语义相关性。

第二，在对候选词进行编码时，未能综合考虑每种

编码方式各自的特点，缺乏编码灵活性。第三，随

着候选词的增加，生成的隐写文本质量逐渐下降，

会出现语法错误、语义模糊等问题，大大降低了隐

写系统的安全性。 

针对语义不相关、编码灵活性低以及候选词增

加导致的隐写文本生成质量下降等问题，本文提出

了一种基于自动选择编码及动态选词策略的文本隐

写方法。该方法在机器翻译的背景下完成信息隐藏。

通过使用 Transformer 模型捕获文本的高维语义特

征，使源语句和隐写文本之间具有语义相关性。在

翻译的过程中，使用定长编码和哈夫曼编码建立候

选词与码字之间的映射关系，通过引入评分比较机

制实现编码方式的自动选择。此外，本文还引入了

一种自适应选词策略，当候选词逐渐增加时，能够

最大限度地减小隐写文本与正常文本之间的差异。 

本文的创新主要包括以下 3 个方面。 

1) 隐写模型采用 Transformer 模型。相比于

RNN、LSTM 等时间序列预测模型，Transformer

完全使用自注意力机制建立单词之间的全局依赖

关系。因此，能够更好地捕获语义信息，提升模型

提取长距离依赖特征的能力，从而生成语义清晰、

逻辑相关的隐写文本。 

2) 综合考虑了定长编码和哈夫曼编码各自的

特点。候选词与码字之间的映射关系建立之后，通

过引入评分比较机制实现编码方式的自动选择。 

3) 为了缓解候选词的增加对隐写文本质量的

影响，设计了一种基于概率差异百分比的自适应选

词策略。通过设置概率差异阈值动态地选取迭代过

程中的词元。 

1  相关工作 

基于生成式的文本隐写方法具有较高的安全

性和实用性。早期的方法主要基于语法规则或句子

模板[21-22]。这类方法没有考虑到语义，生成的隐写

文本质量低。针对这一问题，基于统计语言模型的

文本隐写方法应运而生。在统计语言模型中[23]，生

成第 i 个词语的条件概率与前 1i - 个词语有关，当

序列长度逐渐增加时，模型的参数空间愈发复杂，

数据稀疏现象较为严重，因此引入马尔可夫假设来

约束相关词语的个数。对于序列 ｛ ｝1, , nS ω ω= … ，其

概率可以表示为 

 （ ） （ ） （ ）1 1 1
1

, , , ,
n

n i i n i
i

P S P Pω ω ω ω ω- + -
=

= ≈∏… …  (1) 

其中， iω 为序列中的第 i 个词语，在每次的迭代过

程中，可用极大似然估计来计算条件概率分布，即 
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马尔可夫模型是一种经典的统计语言模型，适

合于自然文本的建模，因此出现了一些基于马尔可

夫模型的文本隐写方法[13-15]。该模型具有一定的局

限性，生成的隐写文本质量较低，易受到隐写分析

技术的检测[24-25]。 

随着神经网络在自然语言处理领域的广泛应

用，基于神经网络的文本隐写方法相继被提出。例

如，Fang 等[16]使用 RNN 进行文本生成，将候选词

划分成不同分组并进行定长编码，根据秘密信息匹

配相应的编码域并输出分组中条件概率最大的单

词。Yang等[7]使用LSTM学习自然文本的统计特征，

在生成的过程中根据候选词的概率分布对其进行

定长编码或哈夫曼编码，隐藏容量和隐写文本质量
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均达到最优性能。Ziegler 等[8]使用 GPT-2（generative 

pre-training 2.0）预训练模型进行文本生成，在生成

阶段采用算术编码策略，提高了隐写文本中单词的

条件概率分布与正常文本之间的相似度。为了能够

生成具有特定语义信息的隐写文本，Luo 等[17]使用

基于RNN的编码器-解码器来生成高质量的隐写诗

歌。Tong 等[18]同样使用该模型在生成中文流行音乐

歌词的过程中隐藏秘密信息。Yang 等[19]将知识图谱

融入文本生成的过程中，通过对图中路径进行哈夫

曼编码，实现对语义趋势的控制，生成高质量且语

义可控的隐写文本。Yang 等[20]使用基于 RNN 的编

码器-解码器和强化学习在实时交互式的问答中隐

藏信息，在答复的过程中基于满二叉树对候选词进

行定长编码，根据输入语句自动生成语义关联、语

法正确的隐写对话。 

机器翻译保证了源语句与目标语句之间的语义

一致性，先后出现了一些基于机器翻译的文本隐写

方法[26-28]。例如，Grothoff 等[26]使用统计机器翻译模

型传递秘密信息。该方法首先对同一源语句使用不

同的翻译系统获取候选译文集合；其次，根据候选

译文的分配概率进行哈夫曼编码；最后，根据待嵌

入的秘密信息在集合中选取相应的译文，实现在翻

译的背景下完成信息隐藏。为了提高隐写系统的安

全性，Stutsman 等[27]只将翻译之后的结果发送给接

收者，避免了攻击者对源语句的分析。该方法首先

使用文献[26]提出的方式来获取不同的翻译结果；其

次，基于共享密钥及哈希函数计算每个翻译结果的

哈希值；最后，根据秘密信息以及哈希值中的最低

有效位匹配到相应的隐写译文，接收者只需根据获

得的隐写译文计算其哈希值即可成功提取出秘密信

息。与前 2 种方法相比，Meng 等[28]使用一个统计机

器翻译模型来获得候选语句，提高了候选译文的相

似度，具有更强的稳健性和更大的隐藏容量。 

上述基于机器翻译的文本隐写方法均使用统

计机器翻译模型，生成的隐写译文质量较低。神经

网络的发展掀起了新一轮机器翻译领域的热潮，在

英-德、英-法等多个机器翻译任务上均取得了优越

的性能[29-30]。神经机器翻译模型由编码器-解码器

组成，编码器将源语句编码成固定维数的向量，解

码器根据该向量逐步生成目标词汇。RNN、LSTM

或 Transformer 均可作为编码器和解码器。由于

Transformer 具有强大的表征能力且可以并行化计

算，因此本文使用基于 Transformer 的编码器-解码

器来生成语义相关的隐写译文，以此提高翻译准确

性。在信息嵌入阶段，使用集束搜索（Beam Search）

算法构建每一时刻的候选词，并对其进行定长编码

及哈夫曼编码。通过比较 2 种隐写译文的评分大小，

动态选择翻译语句的编码方式，生成流畅度高、可

读性强的隐写译文。通过比较概率差异百分比和阈

值的大小，自适应选取每一时刻的输出，以此降低

候选词的增加对隐写译文生成质量的影响。 

2  模型原理及架构 

2.1  模型原理 

Transformer 是由 Google 在 2017 年提出的一种

堆叠的编码器-解码器结构模型[31]。编码器由多头

注意力（multi-head attention）机制和前馈网络（FFN, 

feed forward network）两大子层组成，解码器由掩

码多头注意力（masked multi-head attention）机制、

多头注意力机制及 FFN 三大子层组成，每个子层后

面使用残差连接和层标准化等方法。 

Transformer 不包含循环结构的递归、卷积操

作，而是使用自注意力机制捕获词语的语义特征，

因而缺乏位置信息的感知功能。通过使用频率变化

的正弦波引入位置编码，使模型能够对每个词语的

位置及其之间的距离进行有效建模，计算过程为 
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其中，pos 表示词元在序列中的位置， 0,
2

d
i
 ∈   

，d

为位置编码的维度。获得位置信息之后，将其与起

始向量相加并输入模型中。 

对于一个长度为 l 、词向量维度为 d 的序列
l dH ×∈ ，使用3个参数矩阵 , ,W W W kd d

q k v
×∈ 将 H

线 性 投 射 成 查 询 Q kl d×∈ 、 键 K kl d×∈ 和 值

V kl d×∈ ， kd 为超参数，并通过式(4)获取词元的全

局语义信息。 

 （ ）
T

Attention , , Softmax
kd

 
 =
 
 

QKQ K V V  (4) 

为了提取更丰富的数据特征，Transformer 使用

多头注意力机制将Q 、K 、V 线性映射到多个子空
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间中，并独立地计算每个子空间的注意力权重。最

终使用输出权重矩阵W vhd dO ×∈ 将各个结果进行

拼接。计算过程为 

 （ ） [ ]1MultiHeadAttention , , , ,Q K V Z Z W O
h= …  (5) 

其中， h为子空间的数量， vd 为V 的维度， Zi 表示

某一个子空间的计算结果，其可用式(6)进行计算。 

 （ ）Attention , ,Z QW KW VWQ K V
i i i i=  (6) 

其中，W kd dQ
i

×∈ 、W kd dK
i

×∈ 和W vd dV
i

×∈ 均为

参数矩阵， k v

d
d d

h
= = 。 

经过多头注意力机制后，模型可获取不同角度

的语义信息，再将输出经 FFN 做进一步处理，即 

 （ ） （ ）1 1 2 2FFN max 0,x xW b W b= + +  (7) 

其中， ff
1

d d×∈W  和 ff
2

d d×∈W  均为参数矩阵，

ff
1

d∈b  和 2b d∈ 均为偏置向量， ffd 为超参数。 

解码器的结构与编码器大致相同，其不同之处

主要体现在掩码多头注意力机制上。该机制能够阻

止未来时刻的输出所产生的影响。解码器中还包含

编码器-解码器交互子模块，其中的 K 、V 来自编

码器，而Q 来自解码器，使模型在解码的过程中能

够找到与源语句相关性强的词语。 

解码器的解码方式包括基于搜索式和基于采

样式两大类。前者中的 Beam Search 是一种基于图

的启发式搜索算法，广泛应用于机器翻译、知识问

答、语音识别等领域。其基本思想是在每一步深度

扩展的过程中，只选取条件概率最大的前 B 个解，

B 为集束大小（BS, beam size），其余输出则进行截

断，从而减小了内存消耗，提高了搜索效率。具体

流程如下。假设在 1t - 时刻，模型得到 B 个候选序

列 [ ] ｛ ｝1 2
[ 1] [ 1] [ 1]1 , , , B
t t ttY y y y- - -- = … ，在 t 时刻，集束搜索

根据已有的 B 个候选序列 [ ]1tY - 分别与词表 v 中的每

个词进行组合，即 [ ]1t tY vγ -= × 。最终从生成的序列

中保留 B 个条件概率最高的序列作为 [ ]tY ，即

[ ] ｛ ｝1 2
[ ] [ ] [ ], , , B
t t ttY y y y= … ，计算过程为 

 
[ ]

[ ] [ ]
[ ]（ ）

[ ] [ ]
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s.t. 
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其中， ｛ ｝1 2, , , nX x x x= … 为输入序列。若集合中的序

列在某一时刻遇到结束标识符，则该序列在相应时

刻结束生成。在实际任务中，通过引入长度惩罚来

改进模型生成较短序列的问题，具体过程为 

 
[ ]

[ ] [ ] [ ]（ ） [ ]（ ）

[ ] [ ]

1 , , 1

argmax log

s.t.

B
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B
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t t
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其中， [ ]
b
tn 为候选序列 [ ]

b
ty 的长度， [ ]0,1α ∈ 为可调

参数。 
2.2  整体架构 

本文提出的文本隐写方法包括信息隐藏和信

息提取两大部分，隐写模型整体架构如图 1 所示。

在信息隐藏阶段，首先使用 Transformer 编码器获

得源语句对应的语义向量，解码器根据该向量逐步

生成目标词元；其次，使用 Beam Search 算法在译

文生成的过程中构建候选词，选择相应的隐写编码

方法对候选词进行编码；之后，在秘密信息的控制

下，选取候选词中与之对应的词元，通过动态选词

策略确定实际的输出词元，直至遇到结束标识符

 
图 1  隐写模型整体架构 
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<EOS>或到达序列的最大长度；最后，将输出的

BPE（byte pair encoding）序列[32]分别进行解码，经

评分比较机制实现编码方式的自动选择，发送方将

最终生成的隐写译文和相关介质在公开信道上发送

给接收方。秘密信息的提取过程与嵌入过程相反，接

收方需使用相同参数的 Transformer 模型，并采用相

同的方法进行解码，以便正确提取出秘密信息。 
2.3  自动选择编码策略 

基于满二叉树的定长编码（FLC, fixed-length 

coding）和基于哈夫曼树的变长编码（VLC, varia-

ble-length coding）是 2 种常见的编码方式，已被广泛

应用于生成式文本隐写术中[7,16,19]。在 FLC 中，每个

内部节点包含 2 个子节点，并且所有叶子节点具有相

同的深度。在 VLC 中，各符号出现的概率对应不同

长度的码字，使概率较大的符号具有较短的码字，因

此 VLC 是一种最优前缀码。在编码之前，本文使用

Beam Search 算法选取前 BS 个词元组成候选词 CP，

即 [ ]1 2 BS, , ,w w w=CP … 。 在 FLC 中 ， 需 满 足

bpwBS 2= ，嵌入率 bpw 为每词元可嵌入秘密信息的

比特数。而在 VLC 中，只需根据候选词的条件概率

构造一棵哈夫曼树，并对叶子节点进行哈夫曼编码即

可 。 因 此 ， 在 bpwBS 2= 的 条 件 下 ，

bpw(FLC) bpw(VLC)≥ ，而 VLC 充分考虑了每次

迭代过程中候选词的条件概率分布，生成的隐写文本

质量更加优越。由此可见，若注重嵌入率，FLC 更

有效；若注重生成的隐写文本质量，则 VLC 更有效。

本文旨在通过自动选择编码策略实现FLC和VLC的

自动选择，以同时具备 2 种编码方式各自的优点。 

编码完成后，根据秘密信息输出每一时刻候选

词中与之对应的词元，直至遇到结束条件或到达序

列的最大长度。随后依次组合全部输出，将 BPE 序

列解码后获得 2 种隐写译文，并通过评分比较机制

实现编码方式的自动选择。该机制如图 2 所示。 

 
图 2  评分比较机制 

BLEU（bilingual evaluation understudy）是机器

翻译领域常用的评估指标之一[33]，用来衡量模型的

翻译结果与实际目标语句之间的相似度。BLEU 越

大，生成的文本质量越优越。计算过程为 

 
1
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N
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n
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其中，BP 为惩罚因子，可用式(11)进行计算。 
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其中， c 为模型翻译的预测句长度， r 为参考句的

有效长度， N 为预测句与参考句在匹配时的

- gramn 最大窗口大小；
1

nw
N
= 为标准化权重。 np

为生成的预测句与参考句的匹配精度，即 
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其中，Candidates 表示候选译文集合；n-gram 为 n

元文法，表示语句中连续 n 个词所组成的序列；

Countdip 表示某一个 n-gram 的截断计数。 

BLEU 是一种参数化度量，参数的变化也会导

致该值发生变化，从而缺乏可比较性。文献[34]提

出了一种度量内部标记化和规范化的方案

Sacrebleu，其内部具有一套标准的处理体系，能够

生成可比较的 BLEU。本文将 Sacrebleu 作为编码方

式的选择依据，分别计算生成的 2 种隐写译文

Sacrebleu 并比较两者大小，选取较大者对应的编码

方式作为当前翻译语句的实际编码方式，若两者相

等，则选取 VLC。上述方法能够实现编码方式的自

动选择，自动选择编码过程如图 3 所示。 

2.4  动态选词策略 

集束搜索需要将上一时刻的 B 个候选序列与词

库进行组合，从中输出B 个条件概率最大的扩展并组

成序列。在每次迭代的过程中，将生成的词元后缀作

为候选词，秘密信息的嵌入会造成已有候选序列与生

成词元前后相关性弱的问题，大大降低生成的隐写译

文质量。为此，本文引入动态选词策略，如图 4 所示。 

假设词表 ｛ ｝1 2 3 4, , ,v w w w w= ，BS=2，编码方式

采用 FLC，概率差异阈值 threshold 0.3h = 。当 1t = 时，

基于条件概率选取 1w 和 3w 作为当前时刻的候选

词，在秘密信息的控制下，生成隐写词元 3w 。当 2t =
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时，分别将 1w 和 3w 与词库进行组合，基于条件概率及

秘密信息输出 2w 。此时，隐写词元 2w 是在输入前缀 1w

的条件下生成的，而 1t = 时的隐写词元为 3w ，因此需

根据式(13)计算 1w 和 3w 的概率差异百分比 hp 。 

 
max( , )

i i

i i

w w

h
w w

p p
p

p p

´-
=

´
 (13) 

其中， (0,1)hp ∈ 。若 thresholdhp h＜ ，则 1t = 时仍选取

3w ；反之，则选取输入前缀 1w 。依次类推，直至

序列生成结束。 

序列生成结束后，对其进行反向搜索，最大限

度地保证前后词元的依赖关系。例如，当 3t = 时，

输出隐写词元 1w ，其对应的输入前缀为 4w ，而 2t =
时的隐写词元为 2w ，因此也需根据式(13)计算 hp 。

 
图 3  自动选择编码过程 

 
图 4  动态选词策略 
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若 thresholdhp h＜ ，则 2t = 时仍然输出 2w ；反之，则

输出 4w 。经过前向和反向搜索，实现了词元的动态

选择，有效减小了秘密信息的嵌入对生成隐写译文

质量的影响。 

在进行前向和反向搜索时，候选词中会出现词

元相同而条件概率不同的情况，假定 [ ]（ ）1
ˆ

tp w - 为 t 时

刻隐写词元对应输入前缀的条件概率， [ ]（ ）1tp w - 为

1t - 时刻隐写词元的条件概率。当 [ ] [ ]1 1
ˆ

t tw w- -= 时，

若 [ ]（ ） [ ]（ ）1 1
ˆ

t tp w p w- -≠ ，也需计算两者的概率差异百

分比，以解决“同词不同值”的问题。 

2.5  嵌入与提取算法 

本文使用 Beam Search 算法构建每一时刻的候

选词，并对其中的词元进行编码以完成秘密信息的

嵌入。图 5 所示为 BS=4 时，在生成第 2 个词元的

过程中嵌入秘密信息的示意。源语句经编码器映射

为相应的语义向量，对其进行复制扩展并传送到解

码 器 中 。 假 设 2t = 时 的 候 选 序 列 集 合 为

[ ] ｛ ｝1 2 3 4
[2] [2] [2] [2]2 , , ,Y y y y y= ，经过 Linear + Softmax 层之

后，每个序列分别与词表 v 进行组合，获得 4 种概

率分布空间，最终根据式(9)选取条件概率最大的前

4 个序列组成 [ ]3Y ，即 [ ] ｛ ｝1 2 3 4
[3] [3] [3] [3]3 , , ,Y y y y y= ，其中

[ ]｛ ｝[3] [2] 3;b b by y w= 表示将单词 [ ]3
bw 作为序列 [2]

by 的后缀

进行拼接。本文对生成的 4个后缀 [ ] [ ] [ ] [ ]｛ ｝1 2 3 4
3 3 3 3, , ,w w w w

进行编码，根据秘密信息输出与之对应的词元，实

现了在译文生成的过程中嵌入秘密信息。 

值得注意的是，在动态选词策略中，即使

thresholdhp h≥ ，也不改变秘密信息的嵌入对象。例如，

待嵌入的秘密信息 ｛ ｝0010101110B = … ，假设 1t -

时刻需嵌入“001”，经选词之后，实际嵌入“100”，

虽然 1t - 时刻未正确嵌入秘密信息，但在下一次的

迭代过程中依旧嵌入剩余信息｛ ｝0101110… 。具体

嵌入算法如算法 1 所示。 

算法 1  秘密信息的嵌入算法 

输入  秘密信息比特流 B ，候选词大小 BS，
源语句 S ，目标语句T ，概率差异阈值 thresholdh  

输出  隐写译文Y ，所有隐写译文在每一时刻

上正确携带秘密信息的词元所对应的条件概率

｛ ｝1 2, , , zp p p p= …  

1) 数据集预处理并训练模型 

2) 对源语句开始进行翻译 

3) while B Φ≠  do 

4)   if 未到达句子结尾 then 

5)     根据已训练模型计算下一时刻词元的条

件概率分布 

6)     选取条件概率最大的前 BS 个词元组成

当前时刻的候选词 

 
图 5  在生成第 2 个词元的过程中嵌入秘密信息的示意（BS=4） 
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7)    根据候选词的条件概率分布构造满二叉

树和哈夫曼树，并对候选词进行二进制

编码 

8)     for FLC do 

9)       读取秘密信息比特流，输出当前时刻

与之对应的隐写词元，并暂存其条件

概率
[ ]twp  

10)       if t≠1 then 

11)         计算当前时刻的隐写词元所对应

输入前缀的条件概率 [ ]（ ）1
ˆ

tp w - 以

及前一时刻隐写词元的条件概率

[ ]（ ）1tp w -  

12)          if [ ]（ ） [ ]（ ）1 1
ˆ

t tp w p w- -=  or 

[ ]（ ） [ ]（ ）
[ ]（ ） [ ]（ ）（ ）

1 1

threshold

1 1

ˆ

ˆmax ,

t t

t t

p w p w
h

p w p w

- -

- -

-
＜  

then 
13)            前一时刻输出 [ ]1t

w - ，当前时刻

输出 [ ]tw  

14)          else 
15)            前一时刻输出 [ ]1ˆ

tw - ，当前时刻

输出 [ ]tw  

16)          end if 

17)       end if 

18)     end for 

19)     for VLC do 

20)       重复步骤 9)～步骤 17) 

21)     end for 

22)     else 

23)     从最后时刻开始，重复步骤 11)～步

骤 15)，对生成的 2 种编码序列进行

反向搜索，以得到 iC 和 iC´  
24)     对 iC 和 iC´分别进行解码，以获得 2 种

隐写译文 

25)     计算 2 种隐写译文与目标语句之间的

Sacrebleu 

26)     if Sacrebleu1 > Sacrebleu2 then 

27)       选取 FLC 作为本句话的实际编码式 

28)     else 

29)       选取 VLC 作为本句话的实际编码式 

30)      翻译下一句话 

31)     end if 

32)   end if  

33) end while 

34) if 未到达句子结尾 then 

35)   输出候选词之外且条件概率最大的词

元直至遇到终止条件或到达序列的最

大长度 

36)    将 BPE 序列解码后，执行步骤 27)或步

骤 29)并结束翻译 

37) end if 

38) return 生成的隐写译文 

信息提取与嵌入过程相反。发送者需要使用相

同参数的模型，使接收者能够对源语句进行正确翻

译。在翻译的过程中，需采用相同的 Beam Search

算法构建候选词。为了能够正确提取出秘密信息，

接收者还需共享 ip ，其主要目的如下。第一，在机

器学习的多分类任务中，常用 Softmax 函数将模型

的输出结果映射到 (0,1) 范围内，为了防止数据下

溢，本文采用 Beam Search 算法将条件概率转换成

对数形式，使其取值范围变为 ( ,0)-∞ 。因此，接收

者可以根据条件概率的 2 种表示形式判断某句隐写

译文实际采用的编码方式。例如，编码方式若采用

FLC，则将 ip 以对数形式返回给接收者，若采用

VLC，则将 ip 以非对数形式返回给接收者，上述过

程实现了编码方式的自动选择。第二，候选词中会

出现相同的词元，接收者可以根据 ip 找到真正携带

秘密信息词元，通过读取其对应的二进制编码即发

送者嵌入的秘密信息。第三，动态选词策略导致某

一时刻未能正确嵌入秘密信息，因此接收者可根据

ip 查找该时刻正确嵌入的秘密信息。第四，接收者

可根据 ip 判断某一时刻与之对应的词元是否在候

选词中，以此来判定当前时刻是否携带秘密信息。

具体提取算法如算法 2 所示。 

算法 2  秘密信息的提取算法 

输入  隐写译文Y ，候选词大小 BS，源语句 S ，

所有隐写译文在每一时刻上正确携带秘密信息的

词元所对应的条件概率 ｛ ｝1 2, , , zp p p p= …  

输出  秘密信息比特流 B  
1) for Y 中的每个句子 iY  do 

2)   对 iY 相应的源语句进行翻译 

3)   根据已训练模型计算下一时刻词元的条
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件概率分布 

4)   选取条件概率最大的前BS个词元组成当 

前时刻的候选词 
5)   if ip 中某一时刻条件概率

[ ]twp < 0 do 

6)     采用 FLC 对候选词进行编码 

7)   else 

8)     采用 VLC 对候选词进行编码 

9)   end if 
10)  if 

[ ]twp 对应的词元在候选池中 then 

11)    读取
[ ]twp 对应的二进制编码即当前时

刻所嵌入的秘密信息 

12)    将秘密信息叠加到 B 中 

13)  else 

14)    解码结束 

15)  end if 

16) end for 

17) return 秘密信息比特流 B  

3  实验与结果分析 

3.1  实验设置 

本文选取 WMT 2014 英德翻译任务中所有可

用的并行数据作为训练集，其中包含 Europarl v7

数据集（约 192 万个句子对）、Common Crawl 数

据集（约 240 万个句子对）以及 News Commentary 

v9 数据集（约 20 万个句子对），并按照以下标准

过滤训练集。 

1) 源语句和目标语句及其 BPE 编码的有效长

度控制分别控制在 (1,80) 和 (3,150) 范围内。 

2) 目标语句 BPE 编码长度与源语句 BPE 编码

长度的比值在 (0.5,2) 范围内。 

3) 去掉空白语句。 

按照上述标准过滤后，训练集大约包含 423 万个

句子对，每条英文语句与德文语句的平均分词长度分

别为 23 和 21。验证集选择 newstest 2013，测试集

选择 newstest 2014，将 2 个数据集的有效长度控制

在 （ ）1,80 范围内。随后使用 Moses 脚本对过滤之后

的训练集、验证集和测试集做进一步处理，包括

Normalize punctuation、Truecase 等操作。数据集使

用 BPE 编码分割成子词符号，其中包含 37 000 个

共享源-目标词汇。将 BPE 编码长度相同的句子对

组合在一起，每个训练批次平均包含大约 10 万个

目标词元。 

本文使用 Pytorch 1.6.0 仿真平台，编程语言为

Python 3.6.5，基于 NVIDIA Tesla V100 32 GB x1 和

CUDA 10.1 加快训练 Transformer 模型，对其共训

练 16 万步，累计 12 步更新一次梯度。在训练的过

程中，学习率的变化为文献[31]的 2 倍，其余的参

数配置与文献[31]相同，本文通过平均最后 5 个检

查点得到最终的翻译模型。 

3.2  自动选择编码策略对隐写算法性能影响 

隐写算法性能的评价指标主要体现在不可感

知性和隐藏容量两大方面。不可感知性主要取决于

生成的隐写文本质量，隐藏容量主要取决于在文本

中嵌入的秘密信息量。本文使用 Sacrebleu 评估模

型的翻译准确性，该值越大，隐写文本质量就越高。

隐藏容量定义为实际嵌入的比特数除以计算机中

所有生成文本所占的比特数，该值越大，模型的嵌

入能力就越强。 

3.2.1  自动选择编码策略对不可感知性影响 

嵌入秘密信息前，本文讨论了 BS 的取值和可

调参数α 对测试集目标语句 Sacrebleu 的影响，结

果如表 1 所示。嵌入秘密信息后，每一时刻输出特

定的隐写词元，α 不再影响生成的隐写译文质量，

bpw 和 Sacrebleu 的变化情况如表 2 所示。其中，

FVLC（fixed- and variable-length coding）是在 FLC

和 VLC 的共同作用下将秘密信息嵌入目标词元中，

自动选择编码策略对实验结果的影响可以直接体

现在FVLC上。由于本文提出的编码方式包含VLC，

导致 bpw 不确定，因此本文计算了生成的每个词元

所嵌入的平均比特数。 

表 1   嵌入秘密信息前生成目标语句的 Sacrebleu 

BS α=0 α=0.2 α=0.4 α=0.6 α=0.8 α=1.0 

2 27.23 27.29 27.32 27.32 27.33 27.30 

4 27.21 27.28 27.38 27.41 27.40 27.41 

8 27.20 27.29 27.37 27.39 27.36 27.41 

16 26.78 26.93 27.05 27.14 27.18 27.23 

32 26.44 26.60 26.81 26.94 26.98 27.07 

表 2  嵌入秘密信息后生成隐写译文的 bpw 和Sacrebleu 

BS
bpw Sacrebleu 

FLC VLC FVLC FLC VLC FVLC

2 1.00 1.00 1.00 14.17 14.27 16.50

4 2.00 1.83 1.89 8.19 10.33 11.89

8 3.00 2.65 2.75 5.23 8.16 9.26 

16 4.00 3.46 3.61 3.74 6.77 7.59 

32 5.00 4.26 4.46 2.82 5.73 6.41 
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基于以上结果，可以得出如下结论。嵌入秘密

信息前，适当增加波束和α 可以提高翻译质量， 

Sacrebleu 的最大值为 27.41。嵌入秘密信息后，采

用 3 种方式生成隐写译文的 Sacrebleu 均随着 BS 的

增加而减小，且无论 BS 大小如何，采用 FVLC 生

成隐写译文的 Sacrebleu 最大。原因是每个词元可

嵌入的比特数随着 BS 的增加而增加，bpw 逐渐增

大。在每次迭代的过程中，输出对象受秘密信息的

控制程度逐渐加大，增加了隐写译文与实际译文之

间的差异。FVLC 综合考虑了 FLC 和 VLC 各自的

编码特性，且以 Sacrebleu 的大小作为编码方式的

选择依据，因此生成的隐写译文质量更加优越。 

为了进一步验证自动选择编码策略对不可感

知性的影响，本文与文献[35]进行了对比分析，结

果如表 3 所示。 

表 3 不同方法 BLEU 对比 

方法 未嵌入秘密信息 嵌入秘密信息 

文献[35]方法 16 9.6 

本文方法 27.60 16.72 

 
从表 3 可以看出，在未嵌入秘密信息的前提下，

Transformer 模型可以生成更高质量的译文。嵌入秘

密信息后，虽然 2 种方法的 BLEU 均有不同程度的

下降，但本文方法仍具有较高的 BLEU。 

3.2.2  自动选择编码策略对隐藏容量影响 

隐藏容量是评估隐写算法性能的重要指标，其

描述了在文本中嵌入的秘密信息量。本文将 ER 定

义为实际嵌入的比特数除以计算机中所有生成文

本所占的比特数，即 

 1

1 1 2
,

1

1 1
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( ) 8
8

j
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i i
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i ii

i j
j

L k L k L k
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其中，M 为生成的语句总数， iL 为第 i 个语句长度，

k 为每词元可嵌入的比特数， ( )iB s 为第 i 个语句在计

算机中实际占用的比特位数。每个英文字母在计算机

中实际占 8 位，因此 ,
1

( ) 8
jL

i i j
j

B s m
=

= ∑ ， ,i jm 表示第 i 个

语句中的第 j 个单词所包含的字母总数。由于秘密信

息的嵌入对象为每一时刻的词元，因此 1L 为生成序列

的平均词元数。 2L 和m 分别为生成隐写译文的平均

长度和其中每个词元所包含的平均字符数。不同方法

生成隐写译文的 bpw 和 ER 如表 4 所示。 

表 4 不同方法生成隐写译文的 bpw 和 ER 

BS 
bpw ER 

FLC VLC FVLC FLC VLC FVLC 

2 1.00 1.00 1.00 2.95% 2.95% 2.95% 

4 2.00 1.83 1.89 5.89% 5.40% 5.56% 

8 3.00 2.65 2.75 8.81% 7.83% 8.12% 

16 4.00 3.46 3.61 11.74% 10.22% 10.64%

32 5.00 4.26 4.46 14.69% 12.62% 13.17%

 
从表 4 可知，ER 均随着 BS 的增加而增加，且

当 BS 取值为 4、8、16 和 32 时，采用 FLC 生成

隐写译文的 ER 最大，次之是 FVLC，最小则是

VLC。结合之前的实验结果可以得出，在保证隐

藏容量的同时，采用 FVLC 可以生成更高质量的

隐写译文。 

为了进一步验证自动选择编码策略对隐藏容

量的影响，本文对比了不同方法下的隐藏容量，结

果如表 5 所示。 

表 5 不同方法下的隐藏容量对比结果 

方法 隐藏容量 

文献[36]方法 0.30% 

文献[27]方法 0.33% 

文献[37]方法 0.35% 

文献[28]方法 0.42% 

文献[38]方法 1.0% 

文献[35]方法 1.32% 

文献[39]方法 1.57% 

文献[7]方法 2.45% 

文献[40]方法 2.71% 

本文方法（BS=2） 2.95% 

本文方法（BS=4） 5.56% 

 
由表 4 和表 5 可知，当 BS=2 时，自动选择编

码策略对隐藏容量的影响较小，且本文方法的隐藏

容量均大于对比方法。当 BS=4 时，虽然隐藏容量

处在 FLC 和 VLC 之间，但也均大于对比方法。 

3.3  概率差异阈值 hthreshold 对隐写算法性能的影响 

不同的翻译语句势必会影响隐写系统的性能。

BS=4 时，不同 thresholdh 的条件下采用 FVLC 生成的

隐写译文如表 6 所示。 
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从表 6 中可以看出，同一源语句在不同阈值下

能够生成流畅度高、可读性强且具有语义相似性的

隐写译文。本文在 BS = 4 的条件下进行实验，进一

步讨论了阈值的选取对隐写译文质量、bpw 和隐藏

容量的影响，结果分别如图 6～图 8 所示。 

 
图 6  不同 hthreshold 对模型 Sacrebleu 的影响 

从图 6 中可以看出，随着 hthreshold 的增加，

Sacrebleu 均在减小。原因是 hthreshold 的增加减小了

隐写词元与其输入前缀的依赖程度，使每一时刻的

输出越来越受到秘密信息的影响，从而选取条件概

率较低的词元，降低了隐写文本质量。由于自动选

择编码策略以 Sacrebleu 作为编码方式的选择依据，

因此 FVLC 的 Sacrebleu 高于 FLC 和 VLC。 

在讨论 hthreshold 对 bpw 的影响时，本文将 bpw

定义为正确携带秘密信息的词元所嵌入的平均比

特数。从图 7 中可以看出，FVLC 和 VLC 的 bpw

均随着 hthreshold 的增加逐渐增加。原因是 hthreshold的

增加减小了正常词元对隐写输出的限制，使正确携

带秘密信息的词元数增多。在 FLC 中， bpwBS 2= 始

终成立，因此当 BS=4 时，FLC 的 bpw 始终不变。 

 
图 7  不同 hthreshold 对模型 bpw 的影响 

本文的动态选词策略不改变秘密信息的嵌入

对象，导致某一时刻未能正确嵌入秘密信息。在讨

论 hthreshold对 ER 的影响时，将 ER 定义为正确嵌入

的秘密信息比特数除以计算机中所有生成文本所

占的比特数。从图 8 中可以看出，ER 值会随着

hthreshold 的增加而增加。原因是 hthreshold 的增加提

高了每一时刻输出隐写词元的概率，在翻译的过

程中增多了正确嵌入的秘密信息比特数，隐藏容

量逐渐增加。表 7 列出了在不同 hthreshold、嵌入方

式以及 BS 的情况下，bpw、Sacrebleu 和 ER 的实

验结果。 

表 6  不同hthreshold 时采用FVLC 生成的隐写译文（BS=4） 

源语句 hthreshold 隐写译文 

they know their business better than 
anyone else. 

0.1 Sie kennen ihre Geschäfte besser als jeder andere. 

0.5 Sie kennen ihr Geschäft besser als jeder andere. 

0.9 Sie kennen ihre Geschäft besser als alle andere. 

I've realised my wrongdoing. 0.1 ich habe mein Fehlverhalten erkannt. 

0.5 ich habe mein Fehlverhalten erkannt. 

0.9 ich habe meine Fehl dass erkannt. 

share with us your thoughts in the 
comments below. 

0.1 Teilen Sie uns Ihre Meinung in den Kommentaren unten. 

0.5 Teilen Sie uns Ihre Meinung in den folgenden Kommenten. 

0.9 Teilen Sie uns Ihre Gedanken in den folgendenaren unten. 

for the time being, the house is no longer 
habitable. 

0.1 das Haus ist vorerst nicht mehr bewohnbar. 

0.5 im Haus ist vorerst nicht mehr bewohnbar. 

0.9 dasläufig ist das Haus nicht mehr bewohnbar. 
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图 8  不同 hthreshold 对模型 ER 的影响 

根据表 7 可以得出以下结论。1) 当 BS 取值分

别为 4、8、16、32 时，FVLC 和 VLC 的 bpw，以

及不同嵌入方式的 ER 均随着 thresholdh 的增加逐渐增

加，Sacrebleu 逐渐减小，而 FLC 的 bpw 保持不变。

原因在于差异阈值的提高增加了隐写词元的可选

择性，使生成的隐写译文包含更多的隐写词元，

因此隐写文本质量逐渐降低，正确嵌入秘密信息

的比特数逐渐增多。2) 相比于 FLC 和 VLC，FVLC

的 bpw 介于两者之间，并且评分比较机制的引入使

FVLC 具有较大的 Sacrebleu，生成的隐写译文质量

更高，在一定程度上提高了系统的不可感知性。3) 在
讨论 thresholdh 对 ER 的影响时，实际正确嵌入秘密信息

的比特数及计算机中所有生成文本所占的总比特数

均会影响 ER 的大小。从实验结果中可以计算出，当

BS=8 时，FVLC 和 VLC 的 ER 平均相差 0.032，与

FLC 的 ER 平均相差 0.12，Sacrebleu 分别平均提高

表 7 不同 hthreshold、嵌入方式以及 BS 对 bpw、Sacrebleu 和 ER 的影响  

hthreshold BS 
bpw Sacrebleu ER 

FVLC VLC FLC FVLC VLC FLC FVLC VLC FLC 

0.1 

0.3 

0.5 

0.7 

0.9 

 

 

2 

1.00 

1.00 

1.00 

1.00 

1.00 

1.00 

1.00 

1.00 

1.00 

1.00 

1.00 

1.00 

1.00 

1.00 

1.00 

27.33 

25.10 

22.78 

20.35 

17.89 

25.15 

22.71 

20.26 

17.75 

15.42 

25.06 

22.63 

20.19 

17.73 

15.30 

1.67% 

2.06% 

2.38% 

2.66% 

2.87% 

1.70% 

2.07% 

2.39% 

2.67% 

2.87% 

1.69% 

2.06% 

2.39% 

2.66% 

2.87% 

0.1 

0.3 

0.5 

0.7 

0.9 

 

 

4 

1.62 

1.74 

1.81 

1.84 

1.87 

1.44 

1.58 

1.68 

1.74 

1.80 

2.00 

2.00 

2.00 

2.00 

2.00 

26.77 

23.86 

20.47 

16.93 

13.71 

24.67 

21.39 

18.02 

14.94 

11.99 

24.16 

20.65 

17.12 

13.50 

10.02 

1.76% 

2.57% 

3.56% 

4.50% 

5.26% 

1.78% 

2.60% 

3.54% 

4.42% 

5.11% 

1.83% 

2.65% 

3.70% 

4.73% 

5.55% 

0.1 

0.3 

0.5 

0.7 

0.9 

 

 

8 

2.21 

2.47 

2.61 

2.71 

2.74 

1.90 

2.18 

2.39 

2.52 

2.60 

3.00 

3.00 

3.00 

3.00 

3.00 

26.78 

23.65 

19.60 

15.53 

11.62 

24.18 

20.53 

16.78 

13.39 

10.09 

23.68 

19.93 

16.10 

11.77 

7.71 

1.54% 

2.56% 

4.22% 

6.06% 

7.54% 

1.64% 

2.72% 

4.36% 

6.04% 

7.32% 

1.49% 

2.55% 

4.26% 

6.24% 

7.98% 

0.1 

0.3 

0.5 

0.7 

0.9 

 

 

16 

2.60 

3.11 

3.40 

3.55 

3.62 

2.19 

2.69 

3.07 

3.27 

3.39 

4.00 

4.00 

4.00 

4.00 

4.00 

26.63 

23.54 

19.95 

15.53 

10.62 

24.01 

20.41 

16.70 

13.15 

9.17 

23.21 

19.70 

16.08 

11.81 

7.03 

1.23% 

2.35% 

4.35% 

7.03% 

9.56% 

1.39% 

2.56% 

4.66% 

7.13% 

9.33% 

1.09% 

2.27% 

4.43% 

7.24% 

10.12% 

0.1 

0.3 

0.5 

0.7 

0.9 

 

 

32 

2.86 

3.66 

4.17 

4.39 

4.46 

2.40 

3.11 

3.70 

4.02 

4.17 

5.00 

5.00 

5.00 

5.00 

5.00 

26.62 

23.58 

19.86 

15.83 

10.53 

23.65 

20.44 

17.03 

13.35 

8.93 

22.42 

19.39 

15.77 

11.91 

7.14 

1.01% 

2.06% 

4.34% 

7.54% 

11.19% 

1.21% 

2.32% 

4.65% 

7.74% 

11.00% 

0.85% 

2.04% 

4.51% 

8.01% 

11.99% 
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了 2.442 和 3.598。由此可见，FVLC 虽然牺牲了较

低的隐藏容量，但却大幅提升了隐写文本质量。综

上所述，随着 BS 的增加，通过采用自动选择编码策

略以及设置合理的概率差异阈值仍能生成高质量的

隐写译文，在一定程度上提升了隐写算法的性能。 

4  结束语 

本文提出了一种基于自动选择编码及动态选

词策略的文本隐写方法，该方法在机器翻译的背景

下使用 Transformer 模型传递秘密信息。在翻译的

过程中，通过比较 2 种隐写译文与实际译文的

Sacrebleu 大小实现 FLC 和 VLC 的自动选择，通过

计算隐写词元与正常词元的概率差异百分比，实现

在译文生成的过程中根据概率差异阈值自适应选

词。实验结果表明，评分比较机制的引入能够生成

流畅度高、可读性强的隐写译文，差异阈值的引入

能够缓解候选词增加导致的隐写文本生成质量较

低的问题。 
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